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Résumé 

Les offices nationaux de statistique, comme l’Office fédéral de la statistique (OFS) en Suisse, collectent 
d'importants volumes de données pour produire des statistiques à différents niveaux. Toutefois, leur 
réutilisation reste limitée en raison de réglementations strictes sur la protection de la vie privée, ren-
dant complexe l’exploitation secondaire des données à des fins de recherche ou de politiques publiques. 
Il est en effet essentiel de préserver les droits des individus tout en assurant l’acceptabilité sociale et 
politique de ces usages. 

Lomas [1] est une nouvelle plateforme en source ouverte mise au point par le Centre de compétences 
en science des données de l’OFS et conçue pour exploiter le potentiel des données détenues par les 
administrations publiques. Les utilisateurs autorisés, tels que les chercheurs agréés et les analystes 
gouvernementaux, peuvent ainsi exécuter des algorithmes sur des jeux de données, sans accéder direc-
tement aux données à proprement parler. Concrètement, ils accèdent à la plateforme à distance et 
soumettent leurs requêtes pour exécution sur ces jeux de données. Lomas exécute les algorithmes sans 
révéler les données aux utilisateurs et renvoie les résultats protégés par la confidentialité différentielle 
(differential privacy), une méthodologie qui introduit un bruit contrôlé dans ces résultats afin d’empê-
cher qu’un tiers mal intentionné puisse extraire avec fiabilité des informations identifiables. La confi-
dentialité différentielle permet de quantifier et de contrôler mathématiquement le risque de divulga-
tion, tout en assurant une transparence totale sur la façon dont les données sont protégées et utilisées. 

Lomas ouvre la voie à une exploitation responsable des données publiques, en soutenant la recherche, 
les politiques publiques (notamment en santé), et l’innovation, tout en respectant des normes strictes 
de confidentialité. Actuellement, en phase de pilote, la plateforme permet à trois universités suisses de 
réaliser des projets de recherche sur des données détenues par l’OFS. Cette étude montre comment 
concilier protection des données et utilité scientifique, en assurant la validité et la reproductibilité des 
résultats.  

La plateforme peut être testée grâce à une collaboration avec l’INSEE via le datalab open source Onyxia. 
Tout institut de statistique peut demander un accès pour expérimenter la solution. 
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Abstract 

 
National statistical offices collect vast amounts of data, but strict privacy regulations make their reuse 
complex even for non-personal purposes such as research and public policy. Lomas is a new open-source 
platform from the Swiss Federal Statistical Office that enables authorized users to run algorithms on 
sensitive datasets without ever accessing the raw data. Results are protected through differential pri-
vacy, ensuring transparency and strong safeguards against re-identification. Currently in a pilot phase 
with three Swiss universities, Lomas demonstrates that it is possible to combine scientific usefulness 
with strict data protection. The solution can also be tested through a partnership with INSEE via the 
open-source Onyxia data lab which is open to any other statistical institutes wishing to experiment with 
it. 

1. Introduction 

L’administration fédérale suisse, et en particulier l’Office fédéral de la statistique (OFS), collecte 
d’importants volumes de données pour mener à bien ses missions. Ces données alimentent la pro-
duction de statistiques régionales, nationales et internationales dans de nombreux domaines. Tou-
tefois, leur immense potentiel reste largement inexploité en raison de réglementations strictes et 
légitimes en matière de protection de la vie privée, qui limitent leur réutilisation à des finalités 
autres que celles pour lesquelles elles ont été recueillies. 

Permettre une réutilisation secondaire des données détenues par l’administration est un sujet 
complexe qui doit être abordé avec précaution. Lors de la réutilisation des données, il est essentiel 
de garantir le droit à la vie privée des individus et de s’assurer que les bénéfices d’une telle réuti-
lisation ne se fassent pas au détriment des citoyens, des ménages ou des entreprises : ces consi-
dérations sont essentielles pour assurer l’acceptation sociale et politique d’une telle réutilisation. 

Développé par le Centre de compétences en science des données (DSCC) de l’OFS, Lomas est une 
nouvelle plateforme open source conçue pour exploiter le potentiel des données détenues par les 
administrations publiques. Elle permet à des utilisateurs autorisés, tels que des chercheurs accré-
dités ou des analystes gouvernementaux, d’exécuter des algorithmes sur des jeux de données sans 
y accéder directement. Concrètement, ces utilisateurs se connectent à distance à la plateforme où 
ils élaborent des algorithmes qui sont ensuite soumis pour exécution autonome sur ces jeux de 
données. Lomas exécute les algorithmes sans partager, ni transférer, les données à l’utilisateur et 
renvoie les résultats protégés par la confidentialité différentielle, un cadre méthodologique intro-
duisant un bruit contrôlé dans les résultats afin de rendre toute tentative d’extraction d’informa-
tions identifiables non fiable. La confidentialité différentielle permet de quantifier et de maîtriser 
mathématiquement le risque de divulgation tout en assurant une transparence totale sur la ma-
nière dont les données sont protégées et utilisées. 

Lomas ambitionne de transformer l’utilisation des données publiques, en libérant le potentiel d’in-
formations jusqu’ici inaccessibles. La plateforme soutiendra la recherche, éclairera l’élaboration 
de politiques publiques―notamment dans le domaine de la santé―et stimulera l’innovation dans 
de nombreux secteurs, tout en respectant les plus hauts standards de confidentialité. 
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Lomas est open source et disponible sur le GitHub1 du DSCC. La plateforme est passée de la preuve 
de concept au stade de pilote au sein de l’OFS au cours de l’année 2025. À des fins de promotion 
de la plateforme, le DSCC a collaboré avec l’institut national de la statistique et des études écono-
miques (INSEE) pour mettre à disposition Lomas sur le SSPCloud, l’instance publique de leur data-
lab open source Onyxia. Les membres d’Instituts nationaux de statistique peuvent demander un 
accès au SSPCloud pour commencer à expérimenter avec Lomas. 

2. De la preuve de concept au pilote 

La transition d’une preuve de concept (PoC) à un déploiement pilote au sein d’une administration 
publique demande plus que la simple faisabilité technique : elle requiert un environnement sécu-
risé, évolutif et doté d’une gouvernance robuste. La première étape a consisté à mettre en place 
un cadre de déploiement sécurisé, garantissant que la plateforme puisse gérer de manière respon-
sable des données sensibles. L’architecture a été conçue pour intégrer les éléments clés suivants : 

• Authentification : vérifier l’identité de chaque utilisateur afin de garantir que seuls des 
acteurs légitimes puissent accéder à la plateforme. 

• Autorisation : définir et appliquer les ressources et opérations auxquelles chaque utilisa-
teur authentifié est autorisé, conformément au principe du moindre privilège. 

• Infrastructure sécurisée : déployer Lomas sur un cluster Kubernetes géré au niveau fédéral 
par les services informatiques officiels. Cela assure une conformité aux normes nationales 
de sécurité ainsi qu’une robustesse et portabilité grâce à l’orchestration par conteneurs. 

• Surveillance des activités : mettre en place des mécanismes de journalisation et d’audit 
pour suivre les actions des utilisateurs et le fonctionnement du système, afin de détecter 
des abus, renforcer la responsabilité et la confiance. 

• Scalabilité : concevoir le système de façon à pouvoir absorber une demande computation-
nelle croissante au fil des projets de recherche et garantir le bon fonctionnement de la 
plateforme même en cas de forte demande. 

Au-delà du déploiement sécurisé, le pilote implique une collaboration avec trois universités 
suisses, permettant aux chercheurs d’utiliser Lomas sur des données réelles collectées par l’OFS. 
La base juridique de cette démarche repose sur l’ordonnance sur les relevés statistiques, qui auto-
rise explicitement l’usage secondaire des données collectées à des fins non-personnelles, y com-
pris pour la recherche. 

Le pilote se concentre sur des données sensibles du domaine de la santé, en répondant à trois 
questions de recherche concrètes relatives aux hospitalisations en Suisse. Ces études visent à aller 
au-delà de la simple faisabilité technique : leur finalité est de montrer qu’il est possible de produire 
des résultats scientifiques fiables, tout en maintenant de strictes protections de la vie privée des 
patients. En combinant les techniques de confidentialité différentielle avec une infrastructure ro-
buste et sécurisée, le pilote montre qu’il est possible d’exploiter des données sensibles pour géné-
rer des connaissances précieuses de manière scientifiquement rigoureuse et socialement accep-

table. 

3. Stratégie d’allocation du budget de perte de confidentialité 
1. Le compromis confidentialité–utilité 

 
1 https://github.com/dscc-admin-ch/lomas  
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La collecte de données n’est pas une fin en soi mais seulement la première étape d’un processus 
visant à créer de la valeur à l’aide de résultats dérivés―appelés résultats de requêtes dans le con-
texte de la confidentialité différentielle―permettant de générer des connaissances. La mise à dis-
position de tels résultats crée de nouvelles opportunités de création de valeur pour la société mais 
s’accompagne aussi des risques puisque les méthodes d’anonymisation traditionnelles se révèlent 
aujourd’hui insuffisantes : même des données communément considérées comme anonymisées 
peuvent être vulnérables à des attaques d’inférence, de reconstruction ou d’appariement. Aucun 
produit de données ne peut être totalement à l’abri d’une réidentification, et reconnaître que le 
risque zéro n’existe pas est essentiel. Ainsi, utiliser des données pour créer de la valeur demande 
de gérer le compromis entre protection de la vie privée et utilité, en évaluant les risques au regard 
des bénéfices attendus. 

Deux grands paradigmes guident la gestion de ce compromis : 

• Confidentialité « first » : le processus commence par définir un niveau maximal de risque 
acceptable en fonction de l’objectif du projet, de la sensibilité des données et des destina-
taires des résultats. Ce seuil de risque se traduit ensuite en une garantie de confidentialité 
via des paramètres tels que ceux utilisés en confidentialité différentielle. L’utilité du pro-
duit est ensuite évaluée. Si celle-ci est insuffisante pour atteindre les objectifs du projet, 
alors la réalisation du projet peut ne pas être justifiée : les bénéfices ne peuvent être at-
teints sans dépasser le risque acceptable. 

• Utilité « first » : l’accent est mis sur le niveau minimal d’utilité requis. La perturbation 
maximale admissible ajoutée par la confidentialité différentielle ne compromettant pas la 
fiabilité de l’utilisation est déterminée. Cela est ensuite traduit en une garantie de confi-
dentialité et un risque associé. Accepter le projet dans ce cadre implique que les bénéfices 
escomptés surpassent les risques identifiés. 

2. Application du principe d’« utilité first » à l’aide de tests d’hypothèses 

La démarche scientifique vise à tirer des conclusions fiables à partir d’informations incomplètes. 
En pratique, les données sont presque toujours limitées en taille et en qualité : elles peuvent con-
tenir des imperfections, des biais ou des valeurs manquantes. Les chercheurs doivent donc travail-
ler dans un contexte d’incertitude, sans possibilité d’atteindre une certitude absolue. Pour cela, la 
statistique fournit des outils pour raisonner dans l’incertain, notamment les tests d’hypothèses, 
qui permettent d’évaluer si les effets observés empiriquement relèvent de la simple coïncidence 
ou, au contraire, reflètent des phénomènes bien réels. 

Dans ce contexte, le paradigme « utilité d’abord » appliqué à la confidentialité différentielle (CD) 
nécessite de quantifier comment le bruit ajouté réduit la précision des analyses statistiques. Pour 
conserver des conclusions fiables, les utilisateurs de Lomas doivent évaluer avec soin l’impact du 
bruit de la CD en plus des sources naturelles de variabilité, telles que les erreurs de mesure. L’ob-
jectif est de calibrer ce bruit pour offrir une protection maximale de la vie privée sans compro-
mettre excessivement la puissance statistique des tests. 

Cette contrainte rend la sélection du budget de confidentialité―le choix des paramètres de perte 
de confidentialité―cruciale dans la planification expérimentale. La confidentialité ne doit pas être 
un simple ajout en fin de processus : elle doit être intégrée dès la phase de conception. Les cher-
cheurs doivent déterminer à l’avance la quantité de budget nécessaire pour garantir que l’expé-
rience produise des résultats fiables et significatifs. 
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Pour les trois projets de recherche du pilote conduit par l’OFS, le plan expérimental a donc été 
adapté spécifiquement pour prendre en compte la confidentialité différentielle. Cela garantit que, 
même avec des protections fortes en place, les études conservent une puissance statistique suffi-
sante pour répondre efficacement à leurs questions de recherche. En intégrant la CD dès la con-
ception, ces projets démontrent que rigueur scientifique et protection de la vie privée peuvent 
être conciliées. 
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