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Résumé (entre 350 et 900 mots environ)

La cybercriminalité est une nouvelle forme de criminalité en plein essor, et la lutte contre celle-
ci est un enjeu important pour les services de police et de gendarmerie. Elle s’avére toutefois
particulierement difficile a quantifier. Elle a été définie par un groupe de travail piloté par le
Service statistique ministériel de la sécurité intérieure (SSMSI) en 2014 comme regroupant
toutes les infractions pénales tentées ou commises a I’encontre ou principalement au moyen
d’un systeme d’information et de communication (SIC). La cybercriminalité n’est donc pas un
champ infractionnel dont les contours seraient définis uniquement par des natures
d’infractions. C’est surtout le mode opératoire qui fera d’une infraction qu’elle est qualifiée de
« cyber » ou non. Dés lors, le phénomeéne est approché en utilisant des variables annexes
associées aux infractions et caractérisant celles-ci : la coche « cyber » pour la gendarmerie, le
mode opératoire, le contexte de la procédure, ainsi que la nature de lieu de I'infraction pour
la police. Néanmoins, ces variables permettant de repérer la cybercriminalité ne sont pas
toujours bien renseignées, et reposent largement sur 'interprétation du gendarme ou du
policier. Ainsi, avec ces seules informations, le SSMSI n’est aujourd’hui pas en mesure de
diffuser un indicateur fiable de la cybercriminalité.

Afin de pallier ce probleme et de mesurer plus finement la cybercriminalité, un travail
d’analyse textuelle appuyé par des techniques de machine learning a été implémenté en
collaboration avec le SSP Lab. Cette analyse repose sur le texte contenant la description de la
maniére d’opérer, qui comporte quelques dizaines de mots. Ces maniéres d’opérer sont des
résumés des « affaires » et sont remplies par les gendarmes et les policiers dans les logiciels
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de rédaction des procédures. La saisie de cette zone textuelle étant obligatoire en
gendarmerie, on se limite a ce champ dans un premier temps.

La labellisation d’un échantillon d’infractions sera menée par des experts-métier, allant au-
dela de la simple distinction entre « cyber » et « non-cyber » et cherchant a distinguer une
typologie propre a la cyberdélinquance, identifiant par exemple ce qui releve de moyens
numériques pour des infractions de droit commun ou ce qui reléve au contraire d’attaques
purement cybercriminelles (rancongiciels, contenus illicites sur le web, etc .).

Les travaux préparatoires ont été menés en utilisant comme apprentissage une indicatrice
croisant la coche « cyber » et des informations sur les natures d’infraction. lls permettent de
dérouler I'ensemble du processus de traitement qui comporte plusieurs étapes. Il est
nécessaire dans un premier temps de rendre le texte utilisable pour I'analyse : le texte a donc
été découpé en token par des étapes de prétraitements.

Le passage du texte en valeur numérique est réalisé par word embedding : I'algorithme
Word2Vec est ici utilisé. La projection du document est ensuite réalisée par la moyenne des
vecteurs projetés associés aux mots composant chaque document. L’apprentissage est ensuite
réalisé sur le jeu de données test.

Enfin, une méthode de machine learning est appliquée pour prédire la cybercriminalité. Pour
cela, plusieurs méthodes ont été testées telles que la régression logistique, les foréts
aléatoires, les réseaux de neurones ou encore la méthode du Gradient Tree Boosting.

Toutes ces méthodes ont donné des résultats similaires quant a |'estimation de la
cybercriminalité au sein des procédures enregistrées par la gendarmerie.

L’algorithme prédit a plus de 95% les infractions comme relevant de la cybercriminalité au sens
de la définition. De méme, il prédit moins de 1% d’infractions comme ne relevant pas de la
cybercriminalité au sens de notre définition. La validation des résultats de |'algorithme sera
par ailleurs complétée par une analyse d’un échantillon de procédures (prédites comme cyber
et prédites comme non-cyber) par des personnels métier (policiers ou gendarmes).
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JMS 2022 : Nomenclature des thématiques
pour la classification des communications

Thématique

1. Théorie des sondages amont

2. Théorie des sondages aval

Sous-thématique

1.1 Echantillonnage

1.2 Echantillonnages particuliers : spatial, équilibré, sur
population continue ..

1.3 Bases de sondage

1.4 Unités statistiques

2.1 Pondération et repondération, calage sur marges
2.2 Calcul de précision, estimation de variance

3. Controle et redressement des3.1 Non-réponse

données, data editing

3.2 Imputation

3.3 Identification, traitement des valeurs atypiques ou extrémes
(cas du milliardaire dans une enquéte..) ou des valeurs
influentes

3.4 Codification automatique

4. Collecte de données4.1 Protocole, conception des enquétes, couverture de

d’enquétes

5. Combinaison de sources

6. Données administratives

7. Statistique spatiale

8. Econométrie

9. Modélisation

10. Séries temporelles

11. Science des données

populations particulieres

4.2 Conception de questionnaire
4.3 Multimode

4.4 Effets de mode

4.5 Effets d’oubli / de mémoire
4.6 Paradonnées

5.1 Appariements, fusion de sources (record linkage), couplage
« exact » de fichiers

5.2 Appariements probabilistes

6.1 Constitution de registres

6.2 Signes de vie

6.3 Registres d'individus et de logements
6.4 Nettoyage des données administratives.

7.1 Econométrie spatiale

7.2 Statistiques locales

7.3 Estimation sur petits domaines, carroyage
7.4 Zonages

8.1 Théorique
8.2 Appliquée (étude de cas)
8.3 Evaluation des politiques publiques

9.1 Mathématique ou stochastique
9.2 Microsimulations
9.3 Algorithmes

10.1 Analyse des séries
10.2 Désaisonnalisation
10.3 Nowcasting

10.4 Projections, prévisions

11.1 Analyse des données, statistique descriptive, analyse
factorielle
11.2 “Big data”, nouvelles données, données massives
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12. Institutionnel, open science

13. Comptabilité nationale

14. Concepts et mesures

15. Mesures et impact de
pandémie de Covid

16. Données médicales

17. Démographie

18. Statistique d’entreprises

19. Enseignement, éducation

20. Autre

11.3 Machine learning |/ Apprentissage statistique,

classification

11.4 Intelligence artificielle, deep learning, réseaux de neurones
11.5 NLP, analyse textuelle

11.6 Data viz

12.1 Histoire

12.2 Confidentialité

12.3 Anonymisation

12.4 Diffusion

12.5 Communication

12.6 Open data, documentation, métadonnées, mise a
disposition, partage de codes, reproductibilité

13.1 Nationale
13.2 Estimations régionales
13.3 Indicateurs macro-économiques

14.1 Indicateurs, échelles, indices
14.2 Incertitudes
14.3 Erreurs de mesures

17.1 Recensement
17.2 Indicateurs ou études démographiques

19.1 Evaluation des éléves
19.2 Autre
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