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Résumé

Dans la nécessaire régulation liée au ”Contrôle de la Divulgation Statistique”- Statistical Disclosure Control -

les méthodes de perturbation des données à l’aide d’un bruit aléatoire permettent de réduire les pertes

informationnelles  et  prennent  en  compte  les  données  non  confidentielles  favorisant  les  risques  de

divulgation prédictive dans les modèles de codage. En effet, Il est important dans les différents modèles de

codage  de  tenir  compte  des  variables  non  confidentielles  face  aux  problèmes  de  ré-identification  des

données confidentielles. On ne peut pas tout masquer, il  faut de fait prendre en compte l’existence de

variables publiques non confidentielles dans le processus de codage et des risques qui leurs sont afférents.

Dans le but de lutter contre cette perte d’information tout en conservant les caractéristiques statistiques

essentielles,  notre  attention s’oriente naturellement vers  une méthode de  perturbation  des  données à

l’aide d’un  bruit aléatoire  ; une méthode utilisée par Burridge (2003) sous l’appelation de « Information

Preserving Statistical Obfuscation (IPSO) » et généralisée via un coefficient de similarité par Muralidhar and

Sarathy  (2008)  puis  Domingo-Ferrer  and  Gonzàlez-Nicolàs  (2010)  et  enfin  Calviño  (2017)  sous  les

appelations respectives de « Sufficiency Based Noise Addition (SBNA) », « MicroHybrid method (MH) » et

« Principal Component Analysis method (PCA) ». Par ailleurs, on sait que tenir compte des données non

confidentielles  favorisant  les  risques  de  divulgation  prédictive  dans  le  modèle  de  codage  contribue  à

renforcer la sécurité du modèle vis à vis de ces risques de divulgation prédictive. Malgré tout, ces risques

sont toujours sensibles aux différentes méthodes de prédiction relatives au Data Mining (Donoho (2015))

car même si les variables confidentielles sont supprimées du modèle, les variables non confidentielles sont

encore  présentes  dans  le  processus  de  codage  et  constituent  malgré  tout  un  lien  entre  les  données

masquées et publiquement divulguées et les données confidentielles. Par conséquent, pour minimiser les

risques de divulgation prédictive, on propose de minimiser l’influence des variables non confidentielles tout

en les  conservant  au sein  du  modèle.  Les  variables  non confidentielles  doivent  donc  être  peu ou pas

significatives  dans la  spécification du modèle  tout  en conservant  les  propriétés  théoriques de base du

modèle. Soient f(.) la densité de probabilité et F(.) sa primitive. Dans ce papier, on définit une condition

nécessaire et suffisante montrant que lorsque les variables non confidentielles sont orthonormalisées et

perturbées en leurs structure alors elles satisfont la ”predictive inference risk requirements” 

qui  minimise  les  risques  de  divulgation  prédictive  tout  en  conservant  respectivement  les  ”data  utility
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requirements” et ”disclosure risk requirements” 

(Muralidhar and Sarathy (2003)) avec 

le vecteur orthonormalisé et transformé des données non confidentielles S  = (S1;  S2), les variables

confidentielles X = (X1;X2) et les variables masquées et publiquement divulguées Y = (Y1;Y2). On

fournit une approche théorique puis calculatoire avant de confronter les résultats à différentes méthodes

de perturbation linéaires et non linéaires puis de fournir un exemple empirique.
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